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ELEKTROSPREYLEME ILE F.iZiKSEL OLARAK
KLONLANAMAYAN FONKSIYONLAR (PUFlar)

Teknik Alan
Bulus, litografi uyumlu fiziksel olarak klonlanamayan fonksiyonlarile ilgilidir.
Ozet

Guvenlik uygulama alanlan dikkate alindiginda, kisisel giivenligin ¢ok kritik oldugu
elektronik cihazlar gz ardi edilemez bir konumdadir. Bu alanda yapilan yazilimsal
givenlik 6nlemlerinin 10 varligi, givenilirlik konusunda tartismalara yol agarken,
donanimsal olarak ise heniiz bir ilerleme kaydedildigini séylemek ¢ok zordur.
Ozellikle elektronik devre iretimi ve entegre sanayi denildiginde akla gelen litografi
teknikleri ile uyum igerisinde calisabilecek ve liretim esnasinda, liretilen cihaza 6zgl
donanimsal bir giivenlik etiket tiretimi bu alanda zorunlu bir adim olarak karsimiza
¢tkmaktadir.

Bulus, elektrospreyleme yontemi ile c¢ozeltilere etkiyen elektrohidrodinamik
kararsizliklari kullanarak vylzeyler Uzerinde rastgele bir sekilde konumlanmis
fonksiyonel yapilarin Uretilmesi Gzerinedir. Bu bulus, sahtecilik karsiti ve kimlik
dogrulayici teknolojiler ile ilgilidir.

Avantajlar

e PUFlarin en 6nemli 6zelligi, Uretici ve diger kisiler tarafindan tekrar
edilememesidir.

e  PUF tabanli giivenlik etiketlerinin taklit edilmesi mimkin olamamaktadir.
e PUFlar sahtecilik dnleyici glivenlik etiketlerinin Gretiminde kullanilabilirler.

e Ozellikle az sayida Uretilen degerli tiriinlerin veya tablo vs. gibi degerli
esyalarin orijinalliklerinin tespit edilmesinde kullanilabilirler.

e PUFlarin kullaniima potansiyeli olan diger bir alan bilgi teknolojileridir.

Kullanim Alant
 ilagsanayi

+  Onemli bilgi ve belgelerin giivenliginin saglanmasi icin kamu, askeri ve &zel
sirketler

e Hizlittketim Grinleri sektori
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